- SISTEMAS DE
REGISTRO E
MONITORAMENTO
NA INDUSTRIA
FARMACEUTICA

INTRODUCAO

As industrias farmacéuticas vém
apresentando necessidade crescente
de registrar informagdes referentes
a0s seus processos e monitorar am-
bientes de fabricacdo e armazena-
mento. Indlstrias deste segmento
passaram a investir mais neste sen-
tido, com resultados mais precisos,
atribuindo a devida importancia e
dimensao aos registros de tempe-
ratura, pressdo diferencial de salas,
umidade dos ambientes, entre ou-
tras varidveis igualmente importan-
tes para cada processo produtivo.

Um sistema de registro e monito-
ramento deve possuir as aplicagdes
basicas como registro de tendéncias
das variaveis do processo envolvi-
do, gerar armazenamento destes
dados, produzir relatérios de acordo
com as necessidades de cada apli-
cacdo, acesso aos dados historicos
com seguranca e confiabilidade,
possibilidade de configuracio e pa-
rametrizagdo do hardware de coleta
de dados, geracdo de alarmes, etc.
Estes sdo alguns recursos basicos
exigidos pela industria farmacéuti-
ca para a citada finalidade.
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No sentido de atender as exigén-
cias e aos requisitos regulatorios re-
levantes ao segmento farmacéutico,
as industrias buscam sistemas de
registro e monitoramento que pos-
suam registro de dados em todos 0s
niveis da planta, que jamais percam
seus dados de registro maltiplos e
com backup de seguranga. Além de
atender aos requisitos da norma 21
CFR Partll do FDA - visando se-
guranca nos registros eletrénicos e
nas assinaturas eletronicas, propor-
cionando a manutencdo de contas
e senhas dos usuarios, facilitando
e minimizando o tempo de valida-
¢do e testes do referido sistema - e
apresentar conformidade com as
diretrizes do GAMP - Guide for
Validation of Automated Systems
— Guia de Validagao para Sistemas
Automatizados - que se tornaram
0 padrdo para as Boas Praticas de
Fabricagdo Automatizada (Good
Automated Manufacturing Practice
— GAMP) nas inddstrias farmacéu-
ticas. Em geral, a necessidade dos
registros eletrénicos é proporcionar
dados extremamente seguros, 0S
quais podem oferecer niveis de con-
fiabilidade e devem oferecer signi-
ficativa seguranca para recuperacio
e armazenamento de dados.

Além de todas estas necessida-
des, o gerenciamento central da
seguranca com trilha de rastreabi-
lidade (Audit Trail) é de suma im-
portancia para dar suporte as zonas
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de seguranca, controle de altera-
¢des nas configuragdes do sistema
e ao suporte para as assinaturas
eletronicas.

DESENVOLVIMENTO

E apreciavel que o software para
monitoragdo e registro de variaveis
de processo temperatura, umidade,
pressédo diferencial de salas possua
bargraph, graficos de tendéncia on-
line e tendéncia historica, exibidos
por instrumentos ou grupos deles.

Ha possibilidade de economia na
manutengdo, dispensando o uso de
penas com tinta e papéis especiais,
além de confiabilidade dos dados
coletados e registrados no compu-
tador.

H& necessidade de controle de
usuarios por senhas, sendo todos
0S acessos aos recursos do sistema
de registro e monitoramento pro-
tegidos por senha e categorias de
usuarios em administrador ou ope-
rador do sistema, com a possibili-
dade para a exportacdo dos dados
registrados e célculos.

Um sistema de registro e moni-
toramento substitui registradores
analdgicos e digitais, além de re-
alizar funcbes de anunciador de
alarmes permitem a visualizagdo
simultanea de varidveis na tela e a
exibicdo do respectivo range, uni-
dade, tag e descricdo de cada vari-
avel do processo. Os setpoints de
alarme poderdo ser visualizados

Setembro 2008

Controle de Conmi”ﬁm

ina¢ido 113



iio 113

Controle de Contam

por setas coloridas nas escalas dos
bargraphs e graficos de tendéncia,
além de ferramentas de tratamen-
to dos dados registrados e a rea-
lizagdo dos calculos estatisticos
como média, os valores maximos,
minimos e o nimero de amostras
registradas em intervalos de tempo
definidos pelo usuario, permitindo
a coleta de amostras em periodos
pré-definidos para preenchimento
de relatérios e acompanhamentos
de producdo.

Além do registro das varidveis do
processo em disco rigido, o sistema
de registro e monitoramento deve
dispor de programacéo de alarmes
para avisar o operador de condigdes
anormais no processo com reco-
nhecimento, historico, mensagens,
impressao de relatorios de alarmes
e emissdo sonora configuravel.

O sistema de registro e monitora-
mento deve permitir a informatiza-
¢do da coleta de dados dos proces-
s0s e ambientes produtivos com o
minimo de custo com a utilizacdo
dos modulos de aquisi¢do sendo ne-
cessaria apenas a comunicacdo RS-
485 para ligacdo em rede. O uso do
computador possibilita economia
dos recursos financeiros, gastos
na reposi¢do constante das penas
com tinta e papel para registrado-
res analogicos, além do custo de
manutencdo das partes mecénicas,
eliminando os inconvenientes do
armazenamento de grande quanti-
dade de papel e o perigo de perda
dos dados.

Osregistros digitais do sistema de
registro e monitoramento sdo pre-
cisos, ficam armazenados em uni-
dades de disco rigido e oferecem as
vantagens de backup em unidades
de fita, CD-R e até mesmo em dis-
cos rigidos remotos ou servidores
de rede, eliminando o trabalho de
recolher os disquetes dos registra-
dores no painel, identifica-los com
etiquetas e substitui-los por novos
disquetes. Copias de seguranca dos
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arquivos sdo geradas de forma au-
tomaética pelos mddulos de backup
de histéricos e alarmes do sistema
de registro e monitoramento.

As necessidades de atender os
requisitos do FDA (Food & Drug
Administration) permitem as mais
amplas possibilidades de uso de
tecnologia eletronica. Este € dividi-
do em duas sec¢des principais como
0s registros eletrdnicos e as assina-
turas eletronicas. Em geral, a ne-
cessidade dos registros eletrénicos
é de proporcionar dados seguros 0s
quais podem oferecer niveis tao al-
tos de confiabilidade como os dos
registros em papel. Registros eletro-
nicos exigem que tanto operadores
quanto supervisores possam identi-
ficar as assinaturas eletronicas tdo
bem como as assinaturas feitas a
m&o e que as mesmas possam iden-
tificar e rastrear as agcdes dos ope-
radores autorizados do sistema. O
regulamento permite também o uso
de identificadores biométricos tais
quais dispositivos para impressdes
digitais e leitura de retina. Siste-
mas eletronicos de registro e mo-
nitoramento oferecem beneficios
significativos para recuperacdo e
armazenamento de dados. O FDA
desenvolveu o regulamento 21 CFR
Part 11 para descrever o que eles
consideram registros e assinaturas
eletronicos seguros.

E sempre relevante que os valo-
res de processo seguros e trilhas
de rastreabilidade (Audit Trails)
tais como alarmes, eventos, acbes
do operador, log-in/log-out, notas
do operador, assinaturas eletr6-
nicas tenham protecdo de dados
através de registros criptografados.
As marcacGes de data e hora sdo
asseguradas utilizando a sincroni-
zacdo de horario automaética para
uma fonte do horario conhecida.
Todas as a¢des dos usuarios podem
e devem ser configuradas para re-
quisitar assinatura e autorizacéo. O
acesso especifico aos usuarios de

acordo com seu nivel de autoridade
e os elementos de assinaturas que
controlam as assinaturas tnicas dos
usudrios, vencimento de senhas,
tamanho minimo de senha, log-off
automatico, desabilitacdo automati-
ca ¢ notificagdo de tentativas falhas
de log-in sempre assegurando que
usuarios Unicos retirando, e ndo ex-
cluindo contas.

E importante na fase de implan-
tacdo de um sistema de registro e
monitoramento o comissionamen-
to e a qualificagdo dos servicos de
instalacdo, de comissionamento e o
suporte a 1Q / OQ / PQ. A validacao
de um sistema de registro e monito-
ramento ¢ uma etapa fundamental
para o sucesso da implantacdo dos
programas e da garantia da qualida-
de nas indUstrias farmacéuticas. A
validacdo é um programa documen-
tado que proporciona alto grau de
seguranga de que um processo es-
pecifico resultara num produto que
satisfaz as especificagdes e atribu-
tos de qualidade pré-determinados.

Por se tratar de um processo,
a validagdo de um sistema de re-
gistro e monitoramento devera
contemplar, de forma documenta-
da, todos os elementos relativos a
qualificacdo, sistematicamente, ao
equipamento (coletores de dados);
a Operacdo (software) e Perfor-
mance, e 0s resultados deverdo se
inter-relacionar:

- 1IQ - Qualificagdo de Instala-
¢do, como o documento-protocolo
a ser realizado pela empresa, com
0 apoio do fornecedor do sistema,
considerando todo o sistema em
funcdo da sua estrutura e objetivo
de registro e monitoramento.

- OQ - Qualificacao de Operagao,
como o documento-protocolo a ser
realizado pela empresa, com base
nos dados do 1Q e do pessoal respon-
savel pela operacdo e manutencao
do sistema, avaliando-se o funciona-
mento, pontos criticos de operacéo,
rotinas de manutencéo e de monito-




ramento do funcionamento.

- PQ - Qualificagdo de Perfor-
mance, como 0 documento-proto-
colo a ser realizado pela empresa,
com 0 apoio, ou ndo, de terceiros
(consultoria e/ou laboratério anali-
tico de apoio) para a qualificacdo
da performance do sistema de mo-
nitoramento e registro. Este proto-
colo deve ser embasado em forte
planejamento e deve considerar to-
dos os pontos criticos do sistema e
a estratégia de amostragem.

Com relagéo & estrutura de sof-
tware para um projeto para sistema
de registro e monitoramento, com
planilhas e fun¢Bes matematicas,
modulo de deteccdo e geracdo de
eventos, alarmes, historicos e recei-
tas; criando, salvando e recuperan-
do, relatdrios graficos de tendéncias
on-line e histérico, com estrutura
interna do IWS de fluxo de dados
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entre as tarefas e prioridade de pro-
cessamento, interface de leitura e
escrita de propriedades, execucdo
de métodos, gerenciamento remo-
to de aplicacdes distribuidas com
ferramentas para gerenciamento e
depuracdo de aplicacBes remotas
através de interface TCP/IP e com
drivers de comunicacdo para in-
terface serial e ethernet, ordem de
prioridade de mensagens e métodos
de melhoria de performance.

CoONCLUSAO

O cenario brasileiro para as in-
dustrias  farmacéuticas aponta
para uma forte valorizacdo das
utilizacbes de sistemas de regis-
tro e monitoramento de proces-
s0s, principalmente as empresas
exportadoras tem melhorado bas-
tante face as chamadas barreiras
técnicas impostas pelos blocos

econdmicos, em que a monitora-
¢cdo e registro dos processos sdo
condicdes estratégicas para garan-
tir o atendimento a requisitos téc-
nicos estabelecidos. Cabe ressaltar
que o desenvolvimento tecnologi-
€0 nos obriga a utilizar técnicas e
recursos de hardware e software
para atender as exigéncias e aos
requisitos regulatorios relevantes
ao segmento farmaceéutico.

Os sistemas de monitoramento e
registro devem oferecer a possibili-
dade de se utilizar uma linguagem
visual estruturada para supervisao e
automagcdo industrial, com controles
visuais para personalizar os regis-
tros eletrdnicos, com entradas e sai-
das de informagoes flexiveis através
de graficos, sindticos e da geracdo
de relatérios simples voltados para
inspecdo e controle de qualidade
das industrias farmacéuticas.




A atencdo com os detalhes sem-
pre contribuird para a respectiva im-
plantacdo dos sistemas de registro e
monitoramento, bem como o aten-
dimento as exigéncias de aplicacbes
que refletem em toda documentagao
elaborada de acordo com as exigén-
cias dos 6rgdos reguladores e as di-
retrizes das Boas Préticas de Auto-
mac&o na Inddstria - GAMP.
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